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1. Innledning og virkeomrade

Bokfgringsloven og —forskriften stiller krav til sikring av oppbevaringspliktig
regnskapsmateriale. Disse kravene er i hovedsak overordnede, og gir liten veiledning om
hvilke konkrete vurderinger den bokfaringspliktige bgr gjennomfare; og hvilke sikringstiltak
som bgr iverksettes. Standarden omhandler kriterier som ma oppfylles for at sikringen av
regnskapsmaterialet skal anses a vere betryggende.

Denne standarden bestar av grunnleggende prinsipper og ngdvendige handlinger (skrevet med
uthevet skrift), med tilhgrende veiledning i form av forklarende og annen tekst inkludert
vedlegg. Grunnleggende prinsipper og ngdvendige handlinger ma leses i sammenheng med
den forklarende og utfyllende teksten som gir veiledning for anvendelsen.

2. Lov og forskrift

Bokfaringsloven § 4 nr. 9 krever at regnskapsmaterialet pa en forsvarlig mate skal sikres mot
urettmessig endring, sletting eller tap.

Etter bokfaringsloven 8 13 tredje og fjerde ledd skal oppbevaringspliktig regnskapsmateriale
oppbevares ordnet og vare betryggende sikret mot gdeleggelse, tap og endring.
Regnskapsmaterialet skal i hele oppbevaringsperioden kunne fremlegges for offentlig
kontrollmyndighet i en form som muliggjer etterkontroll, vere tilgjengelig i lesbar form og
kunne skrives ut pa papir.

I henhold til bokfgringsforskriften § 7-1 farste-ledd-skal regnskapsmaterialet oppbevares pa
en mate som opprettholder lesekvaliteten i hele oppbevaringsperioden. Bokfgringsforskriften
8§7-2 stlller krav til S|kkerhetskop|er|ng av elektronlsk regnskapsmatenale—eg—é—?—@—halr—kw

bokfﬂrte opplvsnmqer oppbevares elektronlsk skal reqnskapsperlodene lukkes innen de

fristene som fremgar av bokfgringsloven § 7 annet ledd, jf. bokfgringsforskriften § 7-6 ferste
ledd.

3. Definisjoner

Med «regnskapssystem» menes et system bestaende av en eller flere komponenter som
muliggjer produksjon av pliktig regnskapsrapportering, jf. bokfagringsloven § 3, og
spesifikasjoner av pliktig regnskapsrapportering, jf. bokfgringsloven 8 5, og som er innrettet
slik at opplysningsplikten kan ivaretas.*

1 Jf. bokfaringsloven § 4 nr. 1.
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Med «oppbevaringslgsning» menes i denne standarden et system bestaende av en eller flere
komponenter som benyttes til oppbevaring av regnskapsmateriale som skal sikres i samsvar
med denne standarden. Oppbevaringslgsningen kan veere en integrert del av
regnskapssystemet eller en selvstendig lgsning.

Med «skylgsning» menes i denne standarden en oppbevaringslgsning hvor det ikke er
ngdvendig & laste ned eller installere programvare, men hvor Igsningen kan benyttes direkte

pa internett.

Med «multisky-lgsning» menes i denne standarden & benytte skylgsninger fra mer enn én
leverandgr i den samlede oppbevaringslgsningen.

Med «blokkjedeteknologi» (ogsa kjent som blockchain), menes i denne standarden en mate &
lagre data pa i en digital journal som er spredt over mange datamaskiner. Hver «blokk» i
«kjeden» inneholder en rekke godkjente transaksjoner, koblet sammen gjennom bruk av
kryptografiske elementer (hash). Hver gang en ny transaksjon utfgres, registreres den pa hver
brukers kopi av journalen, noe som gjgr det nesten umulig & endre tidligere poster uten at alle
kopier endres samtidig. En blokkjede kan inneholde oppbevaringspliktig regnskapsmateriale,
for eksempel EHF-dokumenter?, dokumentasjon av betalinger i kryptovaluta, utleggs- og
reiseregninger og husleieavtaler med manedlige betalingsplaner.

Med «ASP» (Application Service Provider) menes i denne standarden en aktagr som tilbyr
digitale tjenester, for eksempel regnskapssystem, oppbevaringslgsning og kontorprogramvare,
samlet via internett pa servere ASP-leverandgren kontrollerer. Brukeren far tilgang til flere
ngdvendige tjenester via ASP-innloggingen, i motsetning til skylgsninger hvor brukeren gar
til de enkelte leverandarenes websider.

Med «logisk tilgang» menes i denne standarden at det gis tilgang til elektronisk
regnskapsmateriale gjennom et nettverk, herunder over internett, uten at vedkommende
ngdvendiqgvis har fysisk tilgang til oppbevaringsmediet (harddisk, server eller lignende).

Med «logisk sikring» menes i denne standarden teknologibaserte tilgangskontroller til
elektronisk regnskapsmateriale. Logisk sikring skjer normalt gjennom tilgangskontroller som
styres av brukeridentifikasjon og tilhgrende passord, eventuelt kombinert med biometriske
kontroller og multifaktorautentisering.

Med «bilag» menes i denne standarden dokumentasjon av bokfgrte opplysninger etter
bokfaringsloven § 10.

3-4. Omfanget av regnskapsmateriale som skal sikres

Sikring av regnskapsmateriale skal omfatte alt eppbevaringspliktig-regnskapsmateriale
som kreves oppbevart etter bokfgringsloven-5-13-fgrste-ledd-eg-, bokfgringsforskriften
09 god bokfgringsskikk.

2 Salgsdokumenter i Elektronisk HandelsFormat.
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Alt oppbevaringspliktig regnskapsmateriale etter bokfaringsloven § 13 farste ledd ma sikres
pa en betryggende mate mot urettmessig endring, sletting, tap og adeleggelse.

I tillegg inneholder bokfaringsforskriften enkelte serskilte bestemmelser om oppbevaring,
spesielt i kapittel 7 Oppbevaring og elektronisk tilgjengelighet og kapittel 8

Tllleggsbestemmelser 0g swrllge regler for enkelte naerlnger og bransjer.

Sikringsbestemmelsene gjelder ogsa for regnskapsmateriale som kreves oppbevart etter god

bokfaringsskikk, for eksempel:

e Dokumentasjon av gjennomfarte risikovurderinger som nevnt i denne standardens punkt
7.3.6.

e Skriftlig avtale, beskrivelse av konverteringslgsningen oq testresultater som nevnt i NBS 4
Elektronisk fakturering punkt 6.2.

Regnskapsmateriale som ikke er oppbevaringspliktig etter lov-eHerferskriftbokfaringsloven,
bokfaringsforskriften og god bokfaringsskikk, omfattes ikke av kravene til sikring.

Bokfgringsforskriften § 7-7 annet ledd bestemmer at kravene til sikkerhetskopiering i § 7-2
gjelder tilsvarende for bokfarte opplysninger som holdes elektronisk tilgjengelig etter
bokfaringsloven 8 13b. I tillegg gjelder kravet i bokfaringsforskriften § 7-1, som medfarer at
bokfarte opplysninger som holdes elektronisk tilgjengelig skal lagres pa en mate som
opprettholder lesekvaliteten i hele lagringsperioden. @vrige krav til sikring i fev;
forskriftbokfaringsloven, bokfgringsforskriften og denne standardstandarden gjelder ikke for
bokfarte opplysninger som utelukkende holdes elektronisk tilgjengelig etter bokfagringsloven
§ 13b. Det henvises til NBS 3 Elektronisk tilgjengelighet i 3,5 ar for ytterligere veiledning.

Dersom bokfarte opplysninger oppbevares elektronisk som grunnlag for utarbeidelse av
spesifikasjoner av pliktig regnskapsrapportering; (jf. bokfgringsloven 8§ 13 fgrste ledd nr. 2),
gjelder kravene til sikring pa samme mate som for annet oppbevaringspliktig
regnskapsmateriale. | slike tilfeller vil det som et ledd i sikringen veere krav om lukking av
regnskapsperioder+f: etter bokfaringsforskriften § 7-6, se punkt 89 i denne standarden.

4.5. Sikringsformal og sikringstiltak

Oppbevaringspliktig regnskapsmateriale skal sikres pa en mate som forhindrer
urettmessig endring, sletting, tap og gdeleggelse, eller pa en mate som gjegr det mulig &
oppdage urettmessig endring, sletting tap eller gdeleggelse og a gjenskape
regnskapsmaterialet. Gjenskaping skal skje pd en mate som sikrer integriteten til
regnskapsmaterialet.

T|Itak for S|kr|ng av oppbevarlngspllktlg regnskapsmaterlale kan ha tre formal

e Integritet — sikre ngyaktighet og fullstendighet av regnskapsmaterialet, sikkerhet mot
uautorisert endring og sporbarhet av endringer.

e Tilgjengelighet — sikre at regnskapsmaterialet er tilgjengelig for autoriserte personer ved
behov.

o Konfidensialitet - sikre at kun autoriserte brukere har tilgang til regnskapsmaterialet.

Side 5 av 33



NBS 1 Sikring av regnskapsmateriale

Manglende konfidensialitet-vibha titen-effekti-forholdtiHfermaletDe primere formalene med

bokfzrlngsreglenes—mmmmm%mﬂm er
a etablere grunnlag for & produsere pliktig regnskapsrapportering og spesifikasjoner av
denne regnskapsrapporteringen, og

e amuliggjare kontroll av og innsyn i lgpende transaksjoner og grunnlaget for pliktig
regnskapsrapportering.*

Mangler knyttet til regnskapsmaterialets integritet og tilgjengelighet vil derimet-pavirke
oppfyllelsen av fermaletformalene med regelverkethokfaringsregelverket direkte.

Mulighetene til & produsere pliktig regnskapsrapportering og spesifikasjoner, og mulighetene
til & kunne kontrollere bokfaringen, svekkes normalt ikke ved at uautoriserte far innsyn i
regnskapsmaterialet. Konfidensialitet er derfor ikke et av formalene med sikring av
regnskapsmateriale etter bokfgringsloven, og omtales derfor ikke i denne standarden. Dette
innebeerer at det ikke kreves en vurdering av risikoen for at uvedkommende for innsyn i
regnskapsmaterialet, sd lenge de ikke kan endre, slette eller gdelegge det. Det kreves dermed
heller ikke tiltak som reduserer slik risiko. Det gjares likevel oppmerksom pa at andre
regelsettregelverk kan inneholde krav til konfidensialitet for opplysninger som kan foreligge i
det oppbevaringspliktige regnskapsmaterlalet Dette gjelder for eksempel reglene i
personopplysningsloven; ; ;

akkemetsgmdeﬁea%kaﬁelsepm%S

| bokfaringsloven § 4 nr. 9 og § 13 tredje ledd er sikringsformalene knyttet til type hendelser

som kan true regnskapsmaterialets integritet og tilgjengelighet. Hendelsene deles inn i

e endring -— regnskapsmaterialet er tilgjengelig, men integriteten er ikke intakt,

e sletting — elektronisk regnskapsmateriale er ikke lenger tilgjengelig,

o gdeleggelse — regnskapsmaterialet er ikke tilgjengelig/lesbart pa grunn av for eksempel
brann eller vannskade, og

e tap - regnskapsmaterialet er ikke tilgjengelig pa grunn av for eksempel tyveri.

Det finnes i utgangspunktet to grunntyper av sikringstiltak:

e Tiltak som forhindrer urettmessig endring, sletting, gdeleggelse og tap.

o Tiltak som oppdager og korrigerer urettmessig endring, sletting, adeleggelse og tap
(gjenskaper regnskapsmaterialet med integriteten i behold).

Sikringstiltak som skal sgrge for at urettmessig endring, sletting, edeleggelse og tap ikke
forekommer, vil veere forhindrende eller preventive sikringstiltak. I mange tilfeller vil
forhindrende sikringstiltak vaere mindre kostnadskrevende enn korrigerende tiltak, i tillegg til
at regnskapsmaterialet vil veere tilgjengelig for kontroll til en-hverenhver tid. Et eksempel pa
et forhindrende tiltak er & begrense tilgang til & gjere endringer i elektronisk
regnskapsmateriale ved & innfgre krav til brukernavn og passord.

4 Jf. NOU 2002: 20 Ny bokfgringslov punkt 11.5.3, jf. punkt 4.1.4.
5 Lov 15.06.18 nr. 38 som gjennomfarer EUs personvernforordning (GDPR) i norsk rett.
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Korrigerende sikringstiltak kjennetegnes ved at det i tillegg til & konstatere at urettmessig
endring, sletting, gdeleggelse eller tap har funnet sted, konstateres at regnskapsmaterialet kan
gjenskapes/gjenopprettes med integriteten i behold. Et eksempel pa et korrigerende
sikringstiltak er a legge tilbake en sikkerhetskopi etter harddiskkrasj. For elektronisk
regnskapsmateriale finnes det sikringsalternativer hvor sporing og/eller logging kan benyttes
til & avdekke endringer mv., og ogsa til & gjenskape den opprinnelige informasjonen. Det er ut
fra en kost-nytte vurdering ikke hensiktsmessig a stille krav til sporbarhet av endringer, sa
lenge forhindrende sikringstiltak er iverksatt. Sporing/logging kan likevel benyttes som
sikringstiltak.

5.6. _Grad av sikring
Den bokferingspliktige skal gjennomfgre tiltak som reduserer risikoen for urettmessig

endring, sletting, gdeleggelse og tap av oppbevaringspliktig regnskapsmateriale til et
akseptabelt niva.

Betryggende-oppbevaring-nebaererat-Bokfaringsloven krever at det oppbevaringspliktige

regnskapsmaterlalet ewkret—pa—e#%%net—twen—brammg—amen—ﬁhﬂqekelm

«betryggende»euenﬂg—Rmehg—gmd—a\Fsﬂemw—eppWIam&keeneiep sikret mot

urettmessig endring, sletting, gdeleggelse eller tap.” Det er etter dette ikke krav om absolutt
sikring av regnskapsmaterialet. Det er i de fleste tilfeller ikke mulig & eliminere risiko for
sletting, endring, tap eller adeleggelse av-reghskapsmaterialet-erreduserthelt. Dette vil bli for
byrdefullt og kostbart. Sikringstiltak mot risikoer skal veere tilstrekkelig til etakseptabekt
niva.at den gjenverende risikoen er akseptabel.

Hva som er et akseptabelt risikoniva draftes i punkt 6.:27.3.4.

pisil o

7. Risikovurderinger og sikringstiltak

7.1 Innledning

Bokfgringspliktige virksomheter har ulike risikoer knyttet til oppbevaringen av
regnskapsmaterialet, og tiltakene som iverksettes for a sikre regnskapsmaterialet ma tilpasses
dette. Enkelte risikoer knyttet til oppbevaringen er likevel grunnleggende for de fleste
virksomheter. For slike risikoer behgver hver enkelt virksomhet ikke ngdvendigvis a
gjennomfare egne vurderinger, men kan basere seg pa et definert sett med risikoer og mulige

sikringstiltak. Slike-risikeer-er-definert-i-punkt-6-1-For mer komplekse oppbevaringslgsninger

7 Jf. NOU 2002: 20 Ny bokfgringslov punkt 3.2.6.2.
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vil det i starre grad vere ngdvendig a gjennomfare egne risikovurderinger, og iverksette
tilpassede sikringstiltak.

kan—sleH#es—meHem—&Hee—egpbevamwsmedm'—En r|S|kovurder|nq ma ta hﬂyde for den

underliggende teknologien. Bruk av skylgsninger for bokfgring, med tilhgrende
oppbevaringslgsninger, er mer vanlig enn lokal digital lagring og fysisk oppbevaring pa papir.
Regnskapsmateriale vil ogsa kunne oppbevares pa ulike skylgsninger den bokfaringspliktige
benytter, utover skylgsninger for bokfgring. En slik multisky-lgsning kan vere
risikoreduserende (regnskapsmateriale spredt pa flere lgsninger), men kan ogsa vaere
risikogkende ved at oppbevaringsstedet for de enkelte skylgsningene kan vare uklart for den
bokfaringspliktige. Bruk av standardiserte Igsninger som er anerkjente i markedet vil ofte ha
en lavere iboende risiko enn egenutviklede lgsninger eller lgsninger med liten utbredelse. En
oppbevaring pa blokkjedeteknologi kan styrke integriteten til regnskapsmaterialet, med lavere
risiko for manipulering av innholdet. Bruk av systemer for logging av endringer i
regnskapsmateriale som oppbevares kan vere risikoreduserende tiltak.

Risiko for tap av regnskapsmateriale kan oppstd som en effekt av trussel om cyberangrep.
Lasepengevirus kan gjare regnskapsmaterialet utilgjengelig, kanskje ogsa sikkerhetskopien.
Rutiner og verktay for & hindre cyberangrep vil vere risikoreduserende tiltak. Hacking av IT-
Igsninger kan medfare endring i, adeleggelse eller tap av regnskapsmateriale, bade for
originaler og sikkerhetskopier. Sikkerhetslgsninger mot hacking oq atskilte sikkerhetskopier
kan veere risikoreduserende tiltak.

Det er vanligvis enklere a forhandsdefinere risikoer og sikringstiltak for virksomheter som
oppbevarer regnskapsmaterialet pa papir, enn for virksomheter som benytter elektroniske
oppbevaringsmedier. | det videre er det derfor skilt mellom

e oppbevaring pa papir-eHerpapirlignende-medier, med forhandsdefinerte risikoer og
mulige sikringstiltak (punkt 7.2), og

e elektronisk oppbevaring, hverdetbargjennomfares-enmed behov for risikovurdering og
tverksettes-tilpassede sikringstiltak (punkt 7.3).

En bokfaringspliktig kan oppbevare deler av regnskapsmaterialet pa papir-eler-papirlignende
medier, mens andre deler av regnskapsmaterialet oppbevares elektronisk. 1 slike tilfeller vil
ulike krav gjelde for forskjellige deler av den bokfaringspliktiges regnskapsmateriale,

avhengig av oppbevaringsmedium-(jf—punki 6-1-06-6-2)..

6:17.2 Oppbevaring pa papir-eHerpapirlignende-medier

Bokfaringspliktige med oppbevaring pa papir-ellerpapirlignende-medier skal i rimelig
grad sikre regnskapsmaterialet mot

e Dbrannskade,

vann- og fuktskader,

fjerning,

vanskelig gjenfinning - mangelfull orden i oppbevaringen, og

manglende lesbarhet.
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selv-om-det-normalt-anses-a-veereDet er normalt enklere a sgrge for betryggende sikring av
papirbasert regnskapsmateriale enn elektronisk regnskapsmateriale.

| vedlegg 1 finnes en del eksempler pa sikringstiltak for bokfgringspliktige med oppbevaring
pa papir, innenfor de ulike risikokategoriene. Disse risikoene og sikringstiltakene vil veere

aktuelle ogsa for de fleste bokfgringspliktige som benytter elektronisk oppbevaring, jf. punkt
7.3.

Kravet til sikring av regnskapsmateriale pa papir mot manglende lesbarhet ma ses i

sammenheng med kravet i bokfgringsforskriften 8 5-13 om at dekumentasjon-av-bekfarte
epplysningerbilag og dokumentasjon av balansen som utstedes pa papir, skal utstedes med en

papir- og trykkvalitet som sikrer lesbarheten i hele oppbevaringsperioden.
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Bokfgringspliktige som oppbevarer mgnskapsm&te%etreqnskapsmaterlale pa papir eller

papitlignende-medier-har ikke krav om & dokumentere en vurdering-av-risikeerrisikovurdering

knyttet til oppbevaring av regnskapsmateriale.

6-27.3 Elektronisk oppbevaring

7.3.1 Krav om risikovurdering

Bokfaringspliktige med elektronisk oppbevaring av regnskapsmateriale skal
gjennomfare en risikovurdering.

Risikovurderingen skal besta av en oversikt over ugnskete hendelser som utgjgr en
risiko knyttet til regnskapsmaterialets tilgjengelighet og integritet, med vurderingen
beskrivelse av sannsyrtighetsannsynligheten for og kensekvenskonsekvensene av at

hendelsene-\idereskalrisikovurderingen-beskrive-iverksatte tiltak for-a-redusere-shik
risikotil-et-akseptabelt-niva. inntreffer.

Tiltak iverksatt for & redusere risiko til et akseptabelt niva skal veere inkludert i

risikovurderingen.

For & sgrge for betryggende sikring av elektronisk regnskapsmateriale, viler det-veare
ngdvendig a gjennomfare en vurdering av risikoen for urettmessig endring, sletting, tap eller
gdeleggelse av regnskapsmaterialet. En risikovurdering er en vurdering av sannsynlighet for
og konsekvens av ugnskete hendelser som kan pavirke regnskapsmaterialets integritet og
tilgjengelighet. Vurderingen vil normalt ta hgyde for de tiltakene som er satt i verk for &
redusere risikoen til et akseptabelt niva.

Hvilket regnskapsmateriale som omfattes av risikovurderingen er definert i punkt 34.

Risikovurderingens omfang og innhold tilpasses blant annet

e virksomhetens art og starrelse,

e omfanget av oppbevaringspliktig regnskapsmateriale,

e kompleksiteten av regnskapssystemet og tilhgrende oppbevaringslgsning,

o valgte filformater og oppbevaringsmedier; (harddisker, servere, virtuelle servere,

skylgsninger), og

o antall og type oppbevaringssteder, for eksempel multisky-lgsninger.

Den bokfaringspliktige star fritt til & velge metode for risikovurdering, forutsatt at
vurderingen omfatter sannsynligheter for og konsekvenser av ugnskete hendelser, og
beskriver iverksatte sikringstiltak.
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Vedlegg 2 inneholder noen eksempler pa risikoer som kan vaere aktuelle & vurdere. Risikoenel
tillegg er det ofte aktuelt & ta inn risikoene og sikringstiltakene som er beskrevet i vedlegg 1
er-ofte-aktuelle-a-ta-inn som en del av risikovurderingen.

67.3.2-1 Sannsynlighet

Fastsettelse av sannsynllghet innebeerer en vurdering av hvor ofte en ugnsket hendelse

inntreffer eller forventes a inntreffe.\urderingen-berta-heyde for sikringstiltak-som-er-innfart
for-a-forhindre-at-hendelsen-inntreffer. Mulige sannsynlighetsutfall er som falger:

Lav sannsynlighet: Hendelsen inntreffer aldri, eller forventes aldri & inntreffe.
Middels sannsynlighet: Hendelsen inntreffer sjelden, eller forventes & inntreffe sjelden.
Hgy sannsynlighet: Hendelsen inntreffer ofte, eller forventes & inntreffe ofte.

Forventningen til hvor ofte en hendelse vil inntreffe pavirkes bade av forhindrende
sikringstiltak som er iverksatt og andre forhold, for eksempel erfaringer og statistikk.

6:2.27.3.3 Konsekvens

Konsekvensvurderingen vil fgrst og fremst omfatte i hvilken grad den bokfaringspliktige kan
gjenopprette regnskapsmaterialet etter at en ugnsket hendelse har inntruffet. Gjenoppretting
inneberer a gjare regnskapsmaterialet tilgjengelig for kontroll, pa en mate som sikrer
integriteten. Vurderingen bgr-tatar hgyde for korrigerende sikringstiltak som er innfart for a
redusere konsekvensene av at hendelsen inntreffer.

TidsaspektetTidsbruk spiller en rolle i konsekvensvurderingen. Etter at det er avklart hvorvidt
det er mulig & gjenopprette regnskapsmaterialet ma det vurderes hvor Iang tid den
bokfﬂrlngspllktlge vil bruke pa gjenopprettlngen Det VI| veere forskJeII pa hvorvidt

e regnskapsmaterialet kan gjgres tilgjengelig innen kort tid, for eksempel gjennom

gjenoppretting fra sikkerhetskopi, eller om
e gjenopprettingen tar lenger tid, for eksempel gjennom
o __gjenskaping fra gdelagte harddisker,
o__retting av feil pa servere og virtuelle servere, eller
o __ny bokfgring av transaksjoner og andre regnskapsmessige disposisjoner.

Mulige konsekvenskategorier er som falger:

Lav konsekvens: Regnskapsmaterialet kan gjenopprettes innenfor forholdsvis kort tid.

Middels konsekvens: Regnskapsmaterialet kan gjenopprettes, men det tar noe mer tid.

Hgy konsekvens: Regnskapsmaterialet kan ikke gjenopprettes, eller kan gjenopprettes
uten at integriteten kan verifiseres.

Hva som er kort tid for gjenoppretting er en vurderingssak;+en-effenthge. Offentlige
kontrollmyndigheter bgr normalt kunne forvente at regnskapsmaterialet legges frem innen

noen dager etter en forespgrsel. For ugnskede hendelser som inntreffer mer enn sjelden bar
sikringstiltakene medfgre at regnskapsmaterialet kan gjenopprettes raskt,-mens-for. For
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ugnskede hendelser som inntreffer sjelden eller aldri, vil det veere akseptabelt at
gjenoppretting tar noe lenger tid. Det bgr kunne forventes at nyere regnskapsmateriale kan
gjenskapes raskere enn eldre regnskapsmateriale. Dette vil for eksempel gjelde
regnskapsmateriale for inneveaerende regnskapsar, som skal benyttes til utarbeidelse av
arsregnskap, Hgningseppgaverskattemeldinger og annen pliktig regnskapsrapportering.

6.27.3.4 Akseptabelt risikoniva

For & gjennomfare en kvalifisert risikoanalyse ma det defineres et akseptabelt risikoniva
defineres, jf. punkt 5:6.

Det er den enkelte bokfaringspliktige som definerer etslikt-nivanivaet for betryggende og
forsvarlig sikring av regnskapsmaterialet. Fglgende slutninger vil normalt trekkes basert pa
ulike kombinasjoner av sannsynlighet for og konsekvens av ugnskede hendelser:

Hay 4
s e Hay
risiko risiko risiko
Lav Middels Hay
Konsekvens risiko risiko risiko
Lav Lav Middels
o Somas s she e
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AgH

as|a88ajapg 43||2 dey ‘Buinajs ‘Buiipua B1SSaWIIBIN AR SUIANISUO)Y)

(QL Sannsynlighet for urettmessig endring, sletting, tap eller gdeleggelse Hety

Lav risiko: Risiko for urettmessig endring, sletting, adeleggelse og tap av
oppbevaringspliktig regnskapsmateriale er pa et akseptabelt niva.
Ytterligere tiltak er ikke ngdvendig.

Middels risiko: Den bokfaringspliktige bar vurdere ytterligere tiltak, og utdype hvordan
risikoen vil reduseres til et lavt niva. Alternative tiltak og kost-nytte bar
vurderes.

Hay risiko: Risiko for urettmessig endring, sletting, gdeleggelse og tap av

oppbevaringspliktig regnskapsmateriale er ikke pa et akseptabelt niva.
Ytterligere sikringstiltak skal etableres.

Gjennomfarte sikringstiltak for & redusere risikoen til et akseptabelt niva skal dokumenteres
som en del av risikovurderingen, jf. punkt 7.3.6.

A definere akseptabelt risikoniva p& denne maten innebarer ikke at avvik ikke kan inntreffe.
Som beskrevet i punkt 56 kreves det rimelig, ikke absolutt, sikring av regnskapsmaterialet.
Det kan inntreffe hendelser hos alle bokfaringspliktige-inntreffe-hendelser som er sa spesielle
at det ikke kunne forventes at risikovurderingen dekket disse (hendelser den
bokfaringspliktige ikke har forutsett), eller at etablerte sikringstiltak viser seg ikke & vere like
effektive som forutsatt. Dette betyr i seg selv ikke at den bokfaringspliktige ikke har
gjennomfart tilstrekkelig sikring av regnskapsmaterialet. | slike tilfeller ber den
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bokfaringspliktige om mulig gjennomfare korrigerende tiltak for a handtere den konkrete
hendelsen som har inntruffet, samt revurdere risikoen knyttet til den ugnskete hendelsen med
henblikk pa videre sikring av regnskapsmaterialet.

Et eksempel kan veere at sikring mot sletting av bokfarte opplysninger gjennomfares ved bruk
av sikkerhetskopi. Det inntreffer et diskkrasj, hvor samtlige bokfaerte opplysninger blir slettet
(kan ikke gjenopprettes). Til tross for at rutinene for sikkerhetskopiering har veert testet med
gode resultater, fungerer ikke sikkerhetskopien nar den behgves. Et korrigerende tiltak kan da
veere a bekfgrtebokfare alle transaksjoner og andre regnskapsmessige dlsp03|SJoner pa nytt,
basert pa dekumenmﬂe%nﬁ%%%ngﬁﬁg Deretter ma det opprinnelige
sikringstiltaket, som ikke fungerte, vurderes pa nytt. Kanskje er det behov for ny maskin- eller
programvare for sikkerhetskopiering, eller utvidet testing av rutinen for sikkerhetskopiering.

6-2:47.3.5 Ajourhold av risikovurderingen
Risikovurderingen skal holdes a jour.

Dersom det skjer endringer i virksomheten som pavirker sikringen av regnskapsmaterialet,

blir det ngdvendig & oppdatere risikovurderingen. Eksempler pa slike endringer kan vare

e nye lokaler for oppbevaring av regnskapsmateriale,

e bytte av regnskapssystem og/eller oppbevaringslgsning, herunder overgang fra
regnskapssystem pa egne servere til skylgsninger,

o nye former for regnskapsmateriale, og

e nye rutiner for sikkerhetskopiering.

Det kreves kun ajourhold av risikovurderingen nar det skjer endringer. Det kreves ikke
periodisk ajourhold av risikovurderingen med faste intervaller, for eksempel arlig.

7.3.6-2.5 Dokumentasjon av risikovurdering og sikringstiltak
Bokfaringspliktige med elektronisk oppbevaring skal dokumentere gjennomfarte

risikovurderinger-_ og sikringstiltak. Oppbevaringsperioden for dokumentasjonen falger
av bokfgringsloven 8§ 13 annet ledd ferste punktum.

For & underbygge at regnskapsmaterialet er betryggende og forsvarlig sikret, viler det-veere
ngdvendig a dokumentere risikovurderingen som er gjennomfgrt. Dokumentasjon av
risikovurderingen bgroppbevares pa samme mate som gvrig oppbevaringspliktig
regnskapsmateriale.

Hvis leverandgren av oppbevaringslgsningen har gjort tilgjengelig en beskrivelse av risikoer
og sikringstiltak knyttet til integritet oq tilgjengelighet ved oppbevaring i lgsningen, er det
naturlig & bruke denne som grunnlag for den bokfaringspliktiges egen risikovurdering.

Det vil i mange tilfeller vere praktisk a oppbevare dokumentasjonen av risikovurderingen

sammen med lignende former for dokumentasjon, for eksempel

o eventuell dokumentasjon av kontrollsporet etter bokfagringsloven 8§ 6 tredje ledd og NBS 2
Kontrollsporet punkt 5,
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e dokumentasjon av rutinen for lukking av regnskapsperioder etter bokfaringsforskriften 8
7-6 annet ledd, som omhandlet i denne standardens punkt 89.8, og

e Dbeskrivelse av kassasystem og lannssystem etter bokfaringsforskriften § 5-3-415 tredje
ledd og § 5-6 siste ledd.

6.2.67.3.7 Elementer som pavirker behovet for sikring

Nedenfor er det konkretisert enkelte risikoforhold som ofte er relevante i forhold til sikring av
regnskapsmateriale som oppbevares elektronisk. Det understrekes at den bokferingspliktige
selv ma gjennomfare egne vurderinger basert pa virksomhetens type, omfang, lokalisering
mv.

Det er femseks overordnede risikoforhold som pavirker behovet for sikringstiltak:
Oppbevaringsstedets beskaffenhet.

Fysisk tilgang til regnskapsmaterialet.

Logisk tilgang til regnskapsmaterialet.

Regnskapsmaterialets tilgjengelighet og lesbarhet.

Mulighet for gjenfinning av regnskapsmaterialet.

Bruk av skylgsninger.

Oppbevaring i utlandet.

NoeakownE

Videre har ulike oppbevaringsmedier karakteristika som pavirker risikobildet, og behovene

for sikringstiltak:

e Frittstdende PC-som-ikke-er-inett,

e PC eller server i nett (intranett og/eller internett), hos den bokfaringspliktige eller hos
ekstern leverander (webhotel;-ASP erskylgsninger, ASP mv.).

o PortabeldiskBeerbar lagringsenhet, herunder eksterne harddisker og minnepinner.

o CD/DVD-plate.

626
7.3.7.1 Oppbevaringsstedets beskaffenhet

Oppbevaringsstedet skal veere egnet til betryggende sikring av elektronisk
regnskapsmateriale.

Den bokfaringspliktige ber utgve en normal aktsomhet mot skader forarsaket av fukt, brann,
avmagnetisering, stev og lignende forhold som kan forringe lesbarheten til det elektroniske
mediet i oppbevaringstiden.

Oppbevaringsstedet bar ikke veere sarlig risikoutsatt for vannskade. Oppbevaring av
elektroniske medier bar ikke skije direkte pa gulv, for a redusere risiko for vannskader. Dette
er serlig aktuelt i omrader med flomrisiko eller naer vannkilder som kan skade
regnskapsmaterialet.

Oppbevaringsstedet bar ikke veere sarlig risikoutsatt for brann. Risiko for brann kan
reduseres ved & ha ryddige oppbevaringslokaler, samt ved a fjerne apne varmekilder og annet
som kan starte en brann. Et varslingsanlegg kan redusere konsekvensene av en eventuell
brann ved at den blir oppdaget pa et tidligere tidspunkt, og dermed ikke far like stort omfang.
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Der det benyttes vannbaserte brannslukkingssystemer (sprinkleranlegg) i lokalet, bar
oppbevaringsmediet beskyttes for & begrense skader ved en vannbasert slukking.

Oppbevaring av elektroniske medier bar ikke skje i neerheten av magnetiske eller elektriske

gjenstander som kan forringe lesekvaliteten over tid. Hvis det er risiko for ansamling av stev i
lokalet, ber de elektroniske oppbevaringsmediene pakkes inn i egnet tett emballasje.

6-2.6Se punkt 7.3.7.6 om spesielle forhold ved bruk av skylgsninger.

7.3.7.2 Fysisk tilgang til regnskapsmaterialet
Tilgang til oppbevaringsstedet

Oppbevaringsstedet skal veere under den bokfgringspliktiges kontroll, enten gjennom
eierskap eller gjennom avtale, slik at tilgang kan begrenses til autoriserte personer.

Oppbevaringsstedet barskal veere av en slik art at tilgang for allmennheten kan begrenses.
Dette medfarer at bruk av apent tilgjengelige og usikrede lagerlokaler, uten muligheter for
lgpende tilsyn, frarades.ikke er tillatt.

Hvis den bokfaringspliktige oppbevarer regnskapsmaterialet hos en ekstern part, bar
tilgangen til oppbevaringsomradet begrenses til autoriserte personer hos den
bokfaeringspliktige selv, og eventuelt autoriserte personer hos den eksterne parten.

| vedlegg 3 finnes eksempler pa ulike oppbevaringssteder og fysiske sikringstiltak.

Se punkt 7.3.7.6 om spesielle forhold ved bruk av skylgsninger.

Fysisk sikring av elektroniske oppbevaringsmedier

Elektronisk regnskapsmateriale skal sikres mot endring, sletting, tap eller gdeleggelse
gjennom fysisk sikring av oppbevaringsmediet.

En PC eller en server antas a vare tilstrekkelig sikret gjennom & vare satt opp pa et fast sted
(«koblet til veggen» med stremledning og nettkobling). -Bet-barutvisesstarre-akisomhet

knyttet til-en-baerbar PC-enn-til-en-stasjenserPC-Et eksempel pa fysisk sikring av bade baerbar
0g stasjonaer PC er en «Kensington-Locksvaier og kodelds som laser fast-maskinen med-en

vaier-og-keodelasfast (for eksempel til et bord).

Mindre—og-ikke-minst-portable—lagringsmedierOgsa for beerbare lagringsenheter (for

eksempel eksterne harddisker og minnepinner) kan fysisk sikring veere aktuelt. For & kunne
fierne, slette eller endre regnskapsmaterialet ma en person skaffe seq adgang til
oppbevaringsstedet, lokalisere oppbevaringsmediet og skaffe seq fysisk tilgang til det.
Beerbare lagringsenheter bar oppbevares slik at de ikke kan observeres direkte, for eksempel i
en skuff. | den grad det er mer enn et fatall personer som har tilgang til lokalet, bgr mediet
lases ned eller sikres pa tilsvarende mate. Fysisk sikring av beerbare lagringsenheter er
imidlertid utfordrende i praksis. Det anbefales ikke & lagre regnskapsmateriale pa baerbare
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lagringsenheter utenfor nettverk, siden dette gker risikoen for at lagringsenheten ikke er
tilgjengelig eller kan forsvinne (tap av regnskapsmateriale).

Disse faringene kommer i tillegg til den generelle vurderingen av tilgang til
oppbevaringsstedet.
6.2.67.3.7.3 Logisk sikring av elektronisk regnskapsmateriale

Elektronisk regnskapsmateriale som oppbevares pa PC, i nettverk, i en skylgsning eller
lignende, skal sikres mot endring eller sletting gjennom logisk sikring.

d—BehovBehovet

for Ioglsk 5|kr|ng w—rmrdrlemdra\menge vhenge av hV|Iken type medlum det elektroniske
regnskapsmaterialet er lagret pa.

Behovet for logisk sikring oppstar primaert nar regnskapsmaterialet er oppbevart pa en PC

eller server, enten de er frittstaende, i nett, eller pa-web-heteller—For CD/DVD platerogi
skylgsninger.

mgnskapsma%enalek%wreblemsﬂ%w%ewﬂ%e#&kde%ﬂeke&nbeﬁaie&a ha Ioglsk sikring av
tmts{aendeelelqwnskeeppbewﬁngsmedmbaerbare lagringsenheter, er at admlnlstraSJon av

brukeridentifikasjon og passord pa slike medierlagringsenheter er vanskelig & vedlikeholde i
oppbevaringstiden. Online-systemerOppbevaringslgsninger i nettverk har normalt lgpende
opplegg for bytte av passord og administrasjon av brukeridentifikasjoner, med mulighet for
overstyring av systemadministrator. P4 effline-medierbarbare lagringsenheter utenfor
nettverk vil ikke rutinene og kontrollen vere tilsvarende, og det er mulig at passord ikke kan
gjenflnnesiepﬂaﬂigangﬁkd%d%m%k&mgﬂsl@pﬁmm%—hele
oppbevaringsperioden—Passord. Bruk av passord pa offline-mediervilbarbare lagringsenheter
utenfor nettverk, kan med andre ord kunne-redusere tilgjengeligheten til regnskapsmaterialet.
Hvis en baerbar lagringsenhet farst benyttes, anbefales likevel logisk sikring mot urettmessig
endring eller sletting av regnskapsmaterialet. Mer enn én person bgr ha tilgang til brukernavn
og passord, slik at regnskapsmaterialet er tilgjengelig selv om en person ikke er til stede. Det
ber likevel ikke vare slik at mange personer gis adgang til 4 endre eller slette
regnskapsmaterialet. Det vises ogsa til omtalen av arbeidsdeling nedenfor og i punkt 9.5.

Elektronisk regnskapsmateriale for avsluttede regnskapsperioder kan holdes atskilt fra
lgpende bokfaring ved a benytte en egen arkivkonto i systemet. Arkivkontoen bgr kun ha som
formal & beskytte tilgang til det elektroniske regnskapsmaterialet, og bar derfor ikke brukes til
andre oppgaver. Det bgr vere begrensninger pa hvem som far tilgang til arkivkontoen. Det
optimale er at tilgang begrenses til en eller noen fa personer utenfor regnskap og ledelse,
dersom dette er praktisk gjennomfgrbart. Passordet til arkivkontoen bgr ha en tilstrekkelig
kvalitet, slik at det ikke kan gjettes, og bar endres regelmessig. Bruk av en separat arkivkonto
medfgrer at det ma en bevisst handling til for at en autorisert person skal kunne endre eller
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slette regnskapsmaterialet. Samtidig forhindrer den bokfaringspliktige effektivt at uautoriserte
personer far tilgang. Samme prinsipp vil gjelde for brukerkonto pa-web-hetelli skylgsninger.

Uavhengig av om det benyttes en egen arkivkonto eller ikke, sa-bgr tilgangen til det
elektroniske regnskapsmaterialet begrenses til depersoner som har tjenstlig behov for tilgang.
Med tjenstlig behov menes at personen behgver tilgang til regnskapsmaterialet for & kunne
utfgre sitt arbeid. Det antas at flere personer vil ha tjenstlig behov for tilgang til
regnskapsmaterialet far en regnskapsperiode avsluttes (innenfor ajourholdsfristen) enn etter at
perioden er avsluttet. Videre antas behovet for tilgang a veere ytterligere redusert etter
utgangen av regnskapsaret, nar arsregnskap og annen pliktig regnskapsrapportering er

utarbeldet og eventuell reVISJon er gjennomfzrt Me,tenmreﬂl—ﬂreﬂ%etteplﬁgangewav

Autoriserte personer er ofte nsermest til & manipulere det elektroniske regnskapsmaterialet.
Dette kan for eksempel gjelde ledelsen, herunder regnskapsansvarlig. I starre virksomheter vil
det kunne etableres tilstrekkelig arbeidsdeling, slik at for eksempel IT-ansvarlig er den eneste
som har tllgang t|| arklvet med regnskapsmaterlale for avsluttede perloder ll—ansvaﬁ+g4qar

epplysnmgene—l mlndre wrksomheter kan det veere vanskellg a skape denne arbeldsdellngen
men regnskapsmaterialet bar sikres gjennom arbeidsdeling pa lik linje med nivaet for
arbeidsdeling pa andre omrader hos den bokfaringspliktige.

6-2.6Se punkt 7.3.7.6 om spesielle forhold ved bruk av skylgsninger.

7.3.7.4 Regnskapsmaterialets tilgjengelighet og lesbarhet

Den bokferingspliktige skal sikre at elektronisk regnskapsmateriale er tilgjengelig for
kontroll, er lesbart og kan skrives ut pa papir i hele oppbevaringsperioden.

Flere produsenter av elektroniske oppbevaringsmedier garanterer et visst antall ar lesbarhet pa
sine produkter (for eksempel D\/D-plater)-frittstaende harddisker eller minnepinner). Hvis
produsenten oppgir at perioden for lesbarhet er minst like lang som oppbevaringsperioden for
regnskapsmaterialet, trenger ikke den bokfgringspliktige a gjennomfare ytterligere handlinger
enn & sikre at alt regnskapsmateriale er lagt over pa mediet, og at regnskapsmaterialet kan
leses. Hvis produsenten ikke garanterer at mediet er lesbart i hele oppbevaringsperioden, bar
den bokfaringspliktige sikre at regnskapsmaterialet kopieres fra gammelt til nytt medium i
lopet av oppbevaringsperioden. Frekvensen av kopieringen avhenger av hvor lenge
oppbevaringsmediet forventes a veere lesbart. Det er den bokfgringspliktige selv som har
ansvaret for & undersgke hvor ofte en slik kopiering bar gjennomfares.

Sikkerhetskopiering i henhold til bokfgringsforskriften § 7-2 er et sikringstiltak som alle
bokfaringspliktige med elektronisk oppbevaring er palagt a implementere:

kalforeli ” ol : | (ol
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gjennomfare. Sikkerhetskopiering er i hovedsak sikring av tilgjengelighet til elektronisk
regnskapsmateriale, i tilfelle originalen slettes, tapes eller gdelegges. Det er ikke stilt krav om
noen spesifikk metode for sikkerhetskopiering, som kan skje ved inkrementell metode (tar
kun med endringer fra forrige sikkerhetskopiering) eller ved full metode (alle data kopieres
hver gang). Full metode kan veere enklere ved gjenoppretting, men kreves ikke hvis
gjenoppretting fra inkrementell metode ogsa er testet med betryggende resultat.

Hvor ofte elektronisk regnskapsmateriale bar sikkerhetskopieres ma avgjeres i det enkelte
tilfelle—Sem-forajourheldspliktenetter, men sikkerhetskopiering skal uansett skje innen
ajourholdsfristene i bokfgringsloven § 7 annet ledd-kan-det-nok, |f. bokfaringsforskriften § 7-
2 annet ledd. Som for ajourholdsplikten kan det forventes at store foretak med mange
transaksjoner har lgpende sikkerhetskopiering-{speting)-. De aller minste foretakene, med
arlig ajourhold av bokfgringen, forventes heller ikke & gjennomfare sikkerhetskopiering mer
enn en gang i aret. Mengden transaksjoner og andre regnskapsmessige disposisjoner som ma
gjenskapes ved et tap av data vil veere sentral i vurderingen. Hvis originalen gdelegges, bar
det straks lages ny kopi av sikkerhetskopien. Den opprinnelige sikkerhetskopien vil vere
«originalen» frem til dataene er gjenopprettet. Den bokfaringspliktige har saledes til enhver
tid to eksemplarer av elektronisk regnskapsmateriale.

Sikkerhetskopien skal etter bokfaringsforskriften oppbevares fysisk adskilt fra originalen, for
a forhindre at begge utgavene gdelegges eller tapes ved en ugnsket hendelse. Det er ikke stilt
nermere krav til denne adskillelsen i forskriften, men den bokfaringspliktige ma vurdere om
adskillelsen er tilstrekkelig til at sikkerhetskopien ikke blir gdelagt eller fjernet selv om
originalen blir det (for eksempel ved brann, vannskade, tyveri mv.). Fysisk adskillelse kan for
eksempel skje gjennom oppbevaring av sikkerhetskopien i et annet bygg enn originalen, i
brann-, vann og innbruddssikkert skap, eller pa andre mater.

Tilgjengelighet til elektronisk regnskapsmateriale fordrer at den bokfgringspliktige i hele
oppbevaringsperioden har tilgang til ngdvendig maskinvare, programvare (herunder
eventuelle lisenser) og kompetanse (brukerveiledninger mv). I lgpet av oppbevaringsperioden
kan bade maskinvare, programvare og personell vere byttet ut, og den bokfgringspliktige bar
forsikre seg om at eldre regnskapsmateriale fortsatt kan leses og skrives ut pa papir.
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6-2.6Den bokfgringspliktige kan sette bort oppbevaringen av regnskapsmaterialet til andre, for
eksempel en regnskapsfarer, systemleverandgr eller skyleverander. | slike tilfeller ma den
bokfaringspliktige sarge for at tilgangen til regnskapsmaterialet ikke begrenses i lgpet av
oppbevaringstiden, verken for den bokfgringspliktige selv eller for offentlige
kontrollmyndigheter.? Dette skjer vanligvis gjennom tydelig avtalerequlering, herunder av
hvordan tilgangen til regnskapsmaterialet skal sikres ved eventuell oppsigelse av avtalen.

Se punkt 7.3.7.6 om spesielle forhold ved bruk av skylgsninger.

7.3.7.5 Mulighet for gjenfinning av regnskapsmaterialet
Gjenfinning av elektronisk regnskapsmateriale skal kunne skje pa en enkel mate.

Oppbevaringspliktig regnskapsmateriale skal oppbevares ordnet. Dette gjelder ogsa for
elektronisk regnskapsmateriale.

Merking av oppbevaringsmedier er mest aktuelt for fysiske objekter som inneholder
elektronisk regnskapsmateriale{CB;-B\/B, herunder barbare lagringsenheter (ekstern
harddisk, minnepinne mv.). Det bgr veere en ekstern merking av oppbevaringsmediet som
indikerer hvilket regnskapsmateriale mediet inneholder, samt hvilket regnskapsar
regnskapsmaterialet vedrarer. Hvis elektronisk regnskapsmateriale oppbevares pa PC, server
eller web-heteli en skylgsning, ber det eksistere en logisk navngiving av kataloger (mapper}-)
eller pd annen mate veere enkelt a gjenfinne regnskapsmateriale for et konkret regnskapsar.

Uavhengig av hvilket elektronisk oppbevaringsmedium som velges, bar filer navngis pa en
mate som beskriver filens innhold - eventuelt gjennom bruk av tabeller som knytter filnavn til
for eksempel identifikasjonskoder som er benyttet i bokfaringen (bilagsnummer eller
lignende).

Se punkt 7.3.7.6 om spesielle forhold ved bruk av skylgsninger.

7.3.7.6 Bruk av skylgsninger

Bruk av skylgsninger hos eksterne leverandgrer kan medfare en lavere iboende risiko for
urettmessig endring, sletting, tap eller gdeleggelse av regnskapsmateriale enn & ha egen server
i egne lokaler eller & oppbevare regnskapsmateriale pa andre elektroniske medier som
harddisker. Skyleverandgren har som oftest etablert gode sikkerhetspolicyer og -rutiner som
den bokfaringspliktige ma benytte ved bruk av tjenesten. Kontroll av daglige driftsrutiner og
oppfalging av avvik er ogsa vanligvis godt ivaretatt hos eksterne leverandgrer av

skylgsninger.

En annen risikoreduserende faktor er at sikkerhetskopier normalt kun er tilgjengelig for
skyleverandgrens personale og ikke den bokfgringspliktige, slik at risiko for at

8 Den som pétar seq oppbevaringen har en selvstendig plikt til & gi offentlige kontrollmyndigheter ngdvendig
bistand til innsyn i regnskapssystemet og regnskapsmaterialet og stille til disposisjon utstyr og programvare for
dette (jf. bokfaringsloven § 14 annet ledd).
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sikkerhetskopien gdelegges uforvarende er lavere. Leverandgrer av skylgsninger har ofte
etablert felles rutiner for sikkerhetskopiering og gjenoppretting for alle sine kunder. Den
bokfaringspliktige kan bygge pa datasenterets erfaring med gjenoppretting, selv om
gjenoppretting ikke er testet pa den bokfaringspliktiges eget regnskapsmateriale. Det bgr
innhentes en erkleaering fra skyleverandgren selv om rutiner og testing av disse, eller at
skyleverandgren viser til en ekstern bekreftelse pa at rutinene fungerer (eksempelvis gjennom
ISAE 3402 type 2 eller ISAE 3000-rapporter®).

Tilgangskontroller i skylgsninger, med unntak av dype administrasjonsrettigheter, er styrt av
den bokfaringspliktige selv. Dype administrasjonsrettigheter er normalt gitt til teknikere hos
systemleverandgrer som har ansvar for & overvake og vedlikeholde databaser. Den
bokfaringspliktige bar ogsa i skylgsninger begrense tilgangen til oppbevaringspliktig
regnskapsmateriale til de personene som har tjenstlig behov for tilgang, jf. punkt 7.3.7.3.

Flere nasjonale og internasjonale skyleverandarer gir av sikkerhetsmessige arsaker ikke fysisk
tilgang til datasenteret for deres kunder eller andre eksterne parter. Den bokfgringspliktige ma
imidlertid gjennom avtaleregulering sgrge for at den logiske tilgangen til regnskapsmaterialet
ikke begrenses (se punkt 7.3.7.4 om regnskapsmaterialets tilgjengelighet og lesbarhet).

7.3.7.7 Oppbevaring i utlandet

Hvis elektronisk regnskapsmateriale oppbevares i utlandet, innenfor rammene av
bokfgringsloven § 13 oqg bokfgringsforskriften § 7-5, bgr den bokfgringspliktige vurdere om
den sikkerhetspolitiske situasjonen tilsier at ytterligere sikringstiltak iverksettes.

7.8. Tidsfrister for sikring

Oppbevaringspliktig regnskapsmateriale skal veaere lgpende sikret mot endring, sletting,
gdeleggelse og tap i hele oppbevaringsperioden.

Oppbevaringspliktig regnskapsmateriale bgrskal holdes lgpende sikret, noe som for eksempel

innebarer at

e Dbrukernavn og passord for tilgang til regnskapssystemet er etablert for bokfgringen
pabegynnes, og vedlikeholdes i hele oppbevaringsperioden,

e tilgangen til oppbevaringsstedet er avklart, og om ngdvendig begrenset, for
regnskapsmaterialet settes der, og falges opp gjennom hele oppbevaringsperioden,

e rutiner og utstyr for brannsikring av oppbevaringsstedet foreligger far regnskapsmaterialet
settes der, og vedlikeholdes gjennom hele oppbevaringsperioden,-og

e merking av oppbevaringsmediet gjennomfares pa det tidspunkt regnskapsmaterialet
overfares til mediet, og oppdateres om ngdvendig gjennom hele oppbevaringsperioden-,

og

9 ISAE 3402 og ISAE 3000 er internasjonale standarder som benyttes av revisorer pa attestasjonsoppdrag om
henholdsvis kontroller hos en serviceorganisasjon og andre attestasjonsoppdrag som ikke er

revisjon eller forenklet revisorkontroll av historisk finansiell informasjon. En ISAE 3402 type 2-rapport uttaler
seg om béade beskrivelsen, utformingen og effektiviteten av kontroller hos en serviceorganisasjon.
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e en avtale som sikrer tilgjengeligheten til regnskapsmaterialet i hele oppbevaringstiden, og
samtidig begrenser tilgangen til autoriserte personer, er inngatt far regnskapsmaterialet
oppbevares hos en ekstern leverandgr.

Dette medfarer at det ikke vil eksistere noen gitt tidsfrist for nar regnskapsmaterialet senest
skal veere betryggende sikret mot urettmessig endring, sletting, tap eller gdeleggelse. Sikring
skal skje lgpende fra utstedelse, mottak eller utarbeidelse av regnskapsmaterialet, og frem til
utlepet av oppbevaringsperioden.

I tillegg eksisterer det egne krav til sikringstiltak, med sarskilte tidsfrister:

o sikkerhetskopiering-etterSikkerhetskopiering sa ofte som virksomhetens og
transaksjonenes art og omfang tilsier og innen ajourholdsfristene i bokfgringsloven § 7
annet ledd, jf. bokfgringsforskriften 8 7-2- (se punkt 67.2.67.4).

o JukkingLukking av regnskapsperioder etterinnen fristene som nevnt i bokfgringsloven § 7
annet ledd, jf. bokfagringsforskriften § 7-6;- (se punkt 89).

8-9. Lukking av regnskapsperioder

89.1 Valgfrihet-meHom-produksjon-av-spesifikasjoner-og-Krav om lukking

av regnskapsperioder

Bokfaringspliktige som oppbevarer bokfagrte opplysninger elektronisk som grunnlag for
utarbeidelse av spesifikasjoner av pliktig regnskapsrapportering, skal lukke
regnskapsperiodene.

Det falger av bokfaringsforskriften § 7-6 tredje ledd at bestemmelsene om lukking av
regnskapsperioder ikke gjelder for bokfaringspliktige som oppbevarer ferdig utarbeidede
spesifikasjoner av pliktig regnskapsrapportering. Det eksisterer altsa en valgfrihet, jf. ogsa
bokfgringsloven § 13 farste ledd nr. 2:

e ProduksjenPeriodisk produksjon og oppbevaring av ferdige spesifikasjoner av pliktig
regnskapsrapportering, uten krav til lukking av regnskapsperioder.

o Elektronisk oppbevaring av bokfarte opplysninger som muliggjer senere produksjon av
spesifikasjoner av pliktig regnskapsrapportering pa forespgrsel, med krav til lukking av
regnskapsperioder.

89.2 Formal

Lukking av regnskapsperioder skal skje pa en mate som sikrer integriteten og
tilgjengeligheten til de bokfarte opplysningene i hele oppbevaringsperioden.

Bokfgringsloven § 9 bestemmer at bokfarte opplysninger ikke skal endres eller slettes etter at
ajourholdsfristene som nevnt i § 7 annet ledd er utlgpt. Bokfaringsforskriften § 7-6 farste ledd
krever derfor at regnskapsperioder skal lukkes innen ajourholdsfristen.
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Lukkingen skal skje pa en mate som gir betryggende sikring mot endring eller sletting av
bokfarte opplysninger i hele oppbevaringsperioden etter bokfaringsloven § 13 annet ledd
farste punktum. Beteeren-besierme sesom-—asiereldeshalshicrentegritelen-t-de
eleate o oplnsone

Bestemmelsene i bokfaringsforskriften § 7-6 kommer i tillegg til gvrige sikringsbestemmelser
I bokfaringsloven, bokfaringsforskriften og denne standarden, jf. serlig punkt 6-27.3 om
elektronisk oppbevaring.

89.3 Hva som skal lukkes

Lukking av regnskapsperioder skal omfatte alle bokfarte opplysninger som er
ngdvendige for & kunne utarbeide spesifikasjoner av pliktig regnskapsrapportering og
pliktig regnskapsrapportering.

Det fremgar av bokfaringsforskriften at det er regnskapsperiodene som skal lukkes. Det er
ikke tilstrekkelig & lukke hver enkelt bokfgrt opplysning, da noe av formalet med
bestemmelsen er & sikre at bokfaringen for hver enkelt regnskapsperiode i sin helhet ikke
endres etter utlgp av ajourholdsfristen. A lukke hver enkelt bokfart opplysning i stedet for
perioden, vil ikke gi sikkerhet for at det ikke bokfares ytterligere transaksjoner eller andre
regnskapsmessige disposisjoner i regnskapssystemet etter utlgpet av ajourholdsfristen.

Det folger av bokfaringsloven 8 13 farste ledd nr. 2 at innholdet i lukkede regnskapsperioder
skal omfatte alle bokfarte opplysninger som er ngdvendige for a utarbeide spesifikasjoner av
pliktig regnskapsrapportering og pliktig regnskapsrapportering, jf. bokfgringsloven § 7 farste
ledd. | praksis betyr dette at innholdet i lukkede regnskapsperioder defineres av kravene til
innhold i spesifikasjoner av pliktig regnskapsrapportering etter bokfaringsforskriften § 3-1,
samt bransjebestemmelser i bokfaringsforskriften kapittel 8.

89.4 Grad av sikring i lukkingsfunksjonen

Lukking av regnskapsperioder skal redusere risikoen for urettmessig endring eller
sletting av bokfarte opplysninger til et akseptabelt niva.

Som draftet i punkt 5 er formalet med sikring av oppbevaringspliktig regnskapsmateriale a gi
rimelig — men ikke absolutt — sikring mot urettmessig endring, sletting, gdeleggelse og tap.
Det vil vaere neermest umulig & konstruere lukkings-, lasings- ellers sperringsmekanismer som
ikke lar seg manipulere eller omga ved gnske om a bega misligheter. Lukkingsmekanismen
bar likevel veere av en slik kvalitet at urettmessig endring eller sletting av bokfarte
opplysninger ikke kan skje uaktsomt, men krever en bevisst handling. Dette vil normalt gi et
akseptabelt risikoniva for urettmessig endring eller sletting av bokfarte opplysninger.

10 Dette gjelder blant annet prosjektregnskaper i bygge- og anleggsvirksomhet og verftsindustri, jf.
bokfaringsforskriften § 8-1-3.
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Et argument for ikke & kreve hgyere grad av sikring i lukkingsmekanismen, er at bokfarte
opplysninger kan avstemmes mot pliktig regnskapsrapportering for perioden (for eksempel

emsetningseppgaverskattemeldinger for merverdiavgift, termineppgavera-meldinger,
skattemeldinger for skattetrekkinntekts- og arbeidsgiveravgiftHgningsoppgaverformuesskatt

eller arsregnskap). Avstemmingen vil avdekke om bokfarte opplysninger er endret, men vil
ikke alene veere et fullgodt sikringstiltak, da muligheten for gjenoppretting med integriteten i
behold ikke sikres.

Lukking vil normalt veere et forhindrende sikringstiltak, som gjer at bokfarte opplysninger
ikke kan endres eller slettes etter utlep av ajourholdsfristen. | punkt 45 dreftes i tillegg
korrigerende sikringstiltak, hvor blant annet sporing og/eller logging kan benyttes til &
avdekke endringer mv, og ogsa til & gjenskape den opprinnelige informasjonen. Korrigerende
sikringstiltak, i form av sporing av endringer etter utlgp av ajourholdsfristen, kan ogsa
tilfredsstille kravene til lukking av regnskapsperioder. Etter ajourholdsfristens utlgp lukkes
regnskapsperioden pa en slik mate at alle etterfalgende endringer markeres sarskilt, og kan
spesifiseres i en egen rapport. Rapporten ma vise bade opprinnelig informasjon og
endringene. Pa den maten vil det veere full mulighet til & etterprave endringer som er
gjennomfart etter utlgpet av ajourholdsfristen, og gjenskape opprinnelige bokfarte
opplysninger. Dette tilsvarer det som kreves ved gjenapning av regnskapsperioder, jf. punkt
89.7.

89.5 Risikovurdering og sikringstiltak

Den bokferingspliktige skal vurdere risikoen for_urettmessig endring eller sletting av
bokfarte opplysninger, og om lukking av regnskapsperioder reduserer risikoen til et
akseptabelt niva.

Det er den bokfaringspliktiges ansvar a sgrge for at regnskapssystemet har en
lukkingsfunksjon som gir betryggende sikring mot urettmessig endring eller sletting av
bokfarte opplysninger.

Et eksempel pa sikringstiltak kan veere at regnskapssystemet kun gir brukere med
administrator-rettigheter tilgang til & gjenapne lukkede regnskapsperioder, mens gvrige
brukere kun har lesetilgang. En annen lgsning kan veere bruk av en egen brukerkonto med
tilhgrende passord for a gjenapne lukkede regnskapsperioder. Denne brukerkontoen bgr om
mulig administreres av noen utenfor gkonomi- og regnskapsfunksjonen. Arbeidsdeling bar
skje pa lik linje med nivaet for arbeidsdeling pa andre omrader hos den bokfgringspliktige, jf.
punkt 6:2.67.3.7.3. Dette vil veere forhindrende sikringstiltak, som i rimelig grad sikrer at
urettmessige endringer ikke forekommer.

89.6 Perioder og tidsfrister
Lukking av regnskapsperioder skal skje innenfor ajourholdsfristene i bokfaringsloven §

7 annet ledd-eg-bekfaringsterskriften5-4-1. For bokfagringspliktige med krav til

ajourhold ikke sjeldnere enn hver fjerde maned, skal lukking av regnskapsperioder uten
pliktig regnskapsrapportering skje innen to maneder etter utlgpet av perioden.
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Lukking av regnskapsperioder skal etter bokfagringsforskriften § 7-6 farste ledd skje innen
fristene for pliktig regnskapsrapportering, og uansett ikke sjeldnere enn hver fjerde maned.
For bokfaringspliktige med faerre enn 600 bilag i aret skal lukking av regnskapsperioder skje
senest innen fristene for pliktig regnskapsrapportering, jf. bokfaringsforskriften § 4-1 annet
ledd.

For bokfgringspliktige som har pliktig regnskapsrapportering sjeldnere enn hver fjerde

maned, og som ikke faller inn under unntaket for bokfgringspliktige med faerre enn 600 bilag i

aret, krever bokfaringsforskriften at regnskapsperiodene ikke lukkes ikke-sjeldnere enn hver

fjerde maned. To méneder regnes som en romslig frist i denne sammenheng.*: Dette

innebarer lukking minimum for falgende perioder og innen fglgende frister:

o Regnskapsperioden fra januar til april lukkes innen 30. juni.

e Regnskapsperioden fra mai til august lukkes innen 31. oktober.

e Regnskapsperioden fra september til desember lukkes innen fristene for pliktig
regnskapsrapportering, se unadernedenfor.

Pliktig regnskapsrapportering etter-merverdiavgiftsloven-{omsetningsoppgaver)-anses-a
medfegrel form av skattemeldinger for merverdiavgift, medfarer plikt til lukking av hele

regnskapsperioden, slik at ingen transaksjoner eller andre regnskapsmessige disposisjoner kan
bokfares, endres eller slettes i regnskapssystemet etter fristen for rapportering. Dette gjelder
ogsa transaksjoner som vedrgrer lgnn mv, se undernedenfor.

Manedlig regnskapsrapportering av lgnnsopplysningspliktige ytelser, arbeidsgiveravgift og
skattetrekk mv. i form av a-meldinger, medfarer i seg selv ikke plikt til & ajourfare
bokfaringen, jf. bokfaringsforskriften § 4-1 farste ledd. Begrunnelsen for dette er at denne
rapporteringen kan skje fra et ajourfert lannssystem uten at det er behov for & bokfare
opplysningene. Det er dermed ikke ngdvendig a serge for sarskilt lukking av
regnskapsperioden hva gjelder opplysninger som inngar i a-meldingene, far
regnskapsperioden som en helhet lukkes etter de generelle reglene.

Det bemerkes at dersom foretaket i tillegg har to-manedlig rapportering av merverdiavgift,
skal ogsa transaksjoner knyttet til lgnn, arbeidsgiveravgift og skattetrekk mv. bokfares hver
annen maned, og opplysningene inkluderes i den lukkingen som gjennomfares for
regnskapsperioden.

Nar bokfaringspliktige har flere pliktige regnskapsrapporteringer med ulike frister, for
eksempel ved regnskapsarets utlgp, styrer som hovedregel fristen for siste pliktige

regnskapsrapportering tidspunktet for lukking av regnskapsperioden.-Bet-erto-unntak-fra
R

Det er imidlertid et unntak fra dette. De deler av regnskapsperioden som inneholder bokfarte
opplysninger som inngar i spesifikasjonspesifikasjonen av merverdiavgift, ma lukkes innen

11 3f. NOU 2002: 20 Ny bokfgringslov punkt 8.3.2.
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fristenefristen for pliktig regnskapsrapportering av merverdiavgift—Bette (skattemeldingen for
merverdiavgift). For mange bokfaringspliktige lgses dette ved & for eksempel ha en
regnskapsperiode 12 som kan lukkes nar skattemeldingen for merverdiavqift for den siste
perioden sendes inn (november og desember), og deretter en «periode 13» som benyttes til
arsoppgjgrsdisposisjoner mv. og som lukkes innen fristen for den siste pliktige
regnskapsrapportering for perioden (normalt innen fristen for innsendelse av arsregnskapet?).

Kravet kan imidlertid skape utfordringer for bokfaringspliktige som har et regnskapssystem
hvor det ikke er praktisk gjennomfarbart a skille ut de bokfarte epplysningeropplysningene
som inngar i spesifikasjon av merverdiavgift. Utfordringen kan lgses for eksempel ved at
spesifikasjonspesifikasjoner som nevnt i bokfgringsloven § 5 fgrste ledd og spesifikasjonen
av merverdiavgift etter annet ledd nr. 1 for siste terminskattleggingsperiode for
merverdiavgift produseres, og de ferdige spesifikasjonene oppbevares utenfor
regnskapssystemet som underlag for skattemeldingen for merverdiavgift. Lukking av
regnskapsperioden som en helhet gjennomfgres deretter innen fristen for siste pliktige

regnskapsrapportering {rermaltinnen-fristenfor fastsettelse-av-arsregnskapet)-for perioden.

89.7 Gjenapning av regnskapsperioder

Gjenapning av lukkede regnskapsperioder kan skje dersom dettedet er ngdvendig for
etterlevelse av bestemmelser gitt i eller i medhold av lov. Regnskapsperioden skal lukkes
pa nytt snarest mulig etter gjennomfart bokfgring. Gjenapning og gjennomfart
bokfgring skal dokumenteres sarskilt.

Som nevnt i punkt 89.2 er det i utgangspunktet ikke tillatt & endre bokfarte opplysninger i en
lukket regnskapsperiode, herunder & bokfare nye transaksjoner eller disposisjoner i perioden.

| enkelte tilfeller kan det likevel bli nﬂdvendig a gjendpne en lukket regnskapsperiode, for a
etterleve andre bestemmelser. Et eksempel pa dette kan vere at det etter lukking av en
merverdiavgifistermin-mottas-kjgpsdokumentskattleggingsperiode for merverdiavgift mottas
kjgpsdokumenter med dokumentasjonsdato i den lukkede perioden. Regnskapssystemet kan i
noen tilfeller handtere dette uten a gjenapne regnskapsperioden, ved regnskapsmessig a
registrere transaksjonen i en ny periode, men likevel tillate produksjon av
korreksjonseppgaveen ny skattemelding for merverdiavgift for den lukkede terminenperioden
(med en tilleggs-spesifikasjon av merverdiavgift). | regnskapssystemer uten slik funksjonalitet
vil det i eksempelet vaere ngdvendig a apne den lukkede regnskapsperioden for & sikre korrekt
periodisering av inngaende merverdiavgift.

| punkt 89.5 er det draftet hvordan tilgang til gjenapning av regnskapsperioder bar begrenses,
og at arbeidsdeling om mulig bar implementeres. Videre vil det vare sentralt & dokumentere
bakgrunnen for gjenapning, samt de endringer som gjennomfares i regnskapsperioden, slik at
det er enkelt & spore de transaksjoner og disposisjoner som er bokfart etter gjendpning. Den
bokfaringspliktige velger selv hvordan denne dokumentasjonen utformes. Et eksempel kan
veere at regnskapssystemet har en funksjonalitet for a hente ut rapporter som viser alle

12 Jf. regnskapsloven § 8-2 farste ledd.
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gjenapninger av lukkede regnskapsperioder, samt hvilke endringer som er gjort i forbindelse
med gjendpningen (sporing, jf. ogsa omtale i punkt 89.4).

Ny lukking bgr gjennomfares sa snart som mulig etter at ngdvendig bokfgring er gjennomfart.

89.8 Dokumentasjon

Den bokferingspliktige skal dokumentere regnskapssystemets funksjonalitet for lukking
av regnskapsperioder, herunder hvordan lukkingen reduserer risikoen for urettmessig
endring eller slettlng av bokfﬂrte opplysnlnger til et akseptabelt niva. Dekumentaswnen

Dokumentasjonen skal oppbevares i fem ar etter utlgpet av det siste regnskapsaret
dokumentasjonen er relevant for.

Etter bokfaringsforskriften § 7-6 annet ledd skal det foreligge en beskrivelse av
regnskapssystemets funksjonalitet for lukking av regnskapsperioder, herunder hvordan
lukkingen gir betryggende sikring mot endring eller sletting av bokfarte opplysninger.

For & vise at betryggende lukking gjennomfares, skal det utarbeides og oppbevares en

beskrivelse av hvordan lukkingen skjer, og hvordan den gir betryggende sikring mot endring

eller sletting av bokfarte opplysninger. Beskrivelsen begr i tillegg omfatte for eksempel

e hva som defineres som den oppbevaringspliktige utgaven av bokferte opplysninger,

e hvor bokfarte opplysninger oppbevares og kan gjenfinnes, og

e hvilken maskin- og programvare som er ngdvendig for a lese og skrive ut de bokfarte
opplysningene.

I mange tilfeller er dokumentasjon fra leverandgren av regnskapssystemet en naturlig del av
beskrivelsen av regnskapssystemets funksjonalitet for lukking av regnskapsperioder. Slik
systemdokumentasjon vil kunne vise hvordan regnskapssystemets lukkingsfunksjon er bygget
opp for & forhindre endring eller sletting av bokfgrte opplysninger i avsluttede
regnskapsperioder.

Dokumentasjon av lukkingsfunksjonen bgr oppbevares pa samme mate som gvrig
oppbevaringspliktig regnskapsmateriale. Det er naturlig & inkludere dokumentasjon av

lukkingsfunksjonen som en integrert del av dokumentasjonen av risikovurdering og
sikringstiltak, se punkt 7.3.6-2.5.

9:.10. Ikrafttredelse

Standarden far virkning for oppbevaringspliktig regnskapsmateriale for regnskapsar som
begynner 1. januar 26142026 eller senere, men det oppfordres til tidligere anvendelse.
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Vedlegg 1: Forhandsdefinerte risikoer og eksempler pa

sikringstiltak for-bekfaringspliktige-medved oppbevaring pa
papir eller-papirlignende-medier

Dette eksemplet er ment som en veiledning i forbindelse med kravet om sikker oppbevaring
av regnskapsmateriale for bokfgringspliktige med oppbevaring pa papir eller-papirlignende
medhier(]f. standardens punkt 7.2). Det er ikke forventet at den bokfaringspliktige har alle
eksempler pa tiltak implementert, men at den bokfaringspliktige har et rimelig sett av tiltak i
forhold til virksomheten, oppbevaringsstedets beskaffenhet, lagringsmetode og tilgang til
regnskapsmaterialet. Eksemplene er ikke uttemmende, den bokfaringspliktige kan iverksette
alternative sikringstiltak som oppfyller sikringsformalene pa en tilfredsstillende mate.

Eksemplene gjelder for de som har oppbevaring pa papir-eHerpapirlignende-medier.. For
bokfaringspliktige med elektroniske-oppbevaringstasningerelektronisk oppbevaring av

regnskapsmateriale ma det gjennomfares egne risikovurderinger etter standardens punkt 7.3,
se eksempel i vedlegg 2.

Risiko | Sikringstiltak - eksempler
Generelt
Brannskade e Brannvarsler, eventuelt koblet mot

vekter, brannvesen eller annen sentral

e Brannslukkingsutstyr

e Kontroll av elektriske anlegg

o Atskillelse fra brannfarlige eiendeler
eller andre risikofaktorer

e Ryddige lokaler med
adgangsbegrensninger

Vann- og fuktskader (flom, lekkasjer, e Lufting i-forheld-tilfor 4 redusere risiko

brannslukking mv) for fuktskader

e Oppbevaring i hgyere etasjer eller sikre
rom nar oppbevaringsstedet er serlig
utsatt for vannskade (flom mv).

e Oppbevaring i skap eller lignende med
tanke pa lekkasjer fra tak, brannslukking
med sprinkleranlegg mv

Fjerning av regnskapsmateriale (tyveri mv) | e Laste darer
e Systemer for adgangskontroll
¢ Alarmanlegg, eventuelt koblet mot

vekter
o L okaler med adgangsbegrensninger
Vanskelig gjenfinning av o Dedikerte oppbevaringssteder
regnskapsmaterialet - mangelfull orden i e Ryddige lokaler for oppbevaring
oppbevaringen (merking mv) e Tydelig merking av oppbevaringsmedier

(regnskapsar, perioder, type materiale,
intervall for bilagsnumre etcy.)

Manglende lesbarhet (trykk- og e Oppbevaring utenfor sterkt sollys som
papirkvalitet mv) kan gjare regnskapsmaterialet uleselig
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e Ekstra kopier av regnskapsmateriale som
i utgangspunktet har darlig papir- eller

trykkvalitet
= T rinastiliak ol i

m ! opnbevarina pa papicl ‘o med

Endring slettingcl loktromicl TI——
" conien ckal onol
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Vedlegg 2: Eksempel pa risikovurdering fer-bokfaringspliktige
medved elektronisk oppbevaring

Falgende er kun ment som et eksempel pa en risikovurdering som nevnt i standardens punkt
7.3, og kan ikke legges til grunn som en ferdig vurdering for en bokfaringspliktig virksomhet.
Ikke alle hendelser i eksemplet vil veere relevante for alle bokfaringspliktige, men eksemplet
er heller ikke uttemmende. Eksemplet viser en nettovurdering (altsa hvor risiko er vurdert
etter a ta ha tatt hensyn til implementerte sikringstiltak). Risikovurderingen kan ogsa veere en
bruttovurdering, hvor risiko vurderes fgr det tas hensyn til implementerte sikringstiltak, som
deretter beskrives.

dataene. Historiske
data kan derfor
inneholde feil. Det er
oppdaget 2
forekomster av
saldofeil sa langt.

Sannsynlighet = hgy

Konsekvens =
middels

ID | Hendelse Sannsynlighet Konsekvens Risiko
1 | Uautorisert | Kun brukere med Uautoriserte Risiko = hgy
endring av bruker-1D har tilgang | endringer vil svekke
regnskaps- til regnskapssystemet | integriteten i Dette er over
materiale (tilgangskontroll). regnskapsmaterialet, | akseptabelt risikoniva
Regnskapsperiodene | og kan veere og det er etablert et
lukkes etter utlgp av | vanskelig & oppdage. | prosjekt for &
ajourholdsfristen. Dette vil medfgre feil | implementere en
Kun regnskapssjef i bokfarte arbeidsdelingsmatrise
kan gjenapne opplysninger og I gkonomisystemet.
perioder. Det er ikke | pliktig regnskaps- Forbedret rutine for
implementert rapportering. lukking av
arbeidsdelingsstruktur | Mulighet for & forbiga | regnskapsperioder
I gkonomisystemet. lukking av kommer i neste
Antar derfor at det er | regnskapsperioder. versjon av
mulig a gjere feil gkonomisystemet.
bevisst eller ubevisst.
Konsekvens = hgy
Sannsynlighet =
middels
2 | Konvertering | Bokfarte Feil i konverterte data | Risiko = hgy
opplysninger ble kan gi feil i data som
konvertert 2008et hentes ut for Det bgr igangsettes et
par ar siden fra ledelsesformal, prosjekt for a
gammelt revisjon eller kontroll | kvalitetssikre de
regnskapssystem. Det | fra offentlige bokfarte
ble ikke foretatt en myndigheter opplysningene i
formell godkjenning regnskapssystemet,
av de konverterte gjennom &

sammenligne disse
mot produserte
spesifikasjoner av
pliktig
regnskapsrapportering.
Ved eventuelle
fremtidige
konverteringer vil det
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bli gjennomfart en
formell godkjennelse
av konverterte data for
a forhindre feil.

3 | Disk-krasj Harddisker ryker i En gdelagt disk vil Risiko = lav

gjennomsnitt hvert 5 | ikke gi nedetid, da

ar. Det kjares speiling | server er satt opp med

med flere harddisker. | RAID 1 (speiling)

At flere disker ryker

samtidig, er lite Konsekvens = lav

sannsynlig.

Sannsynlighet = lav
4 | Hendelse Sannsynlighet = Konsekvens = Risiko =
5 | Hendelse Sannsynlighet = Konsekvens = Risiko =
6 | Hendelse Sannsynlighet = Konsekvens = Risiko =
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Vedlegg 3: Eksempler pa fysisk sikring av regnskapsmateriale —
tilgang til oppbevaringsstedet (jf. standardens punkt 7.3.7.2)

Eksempel 1

En sushi-bar kan ha et lokale for kunder, og et bakrom/lager ment kun for de ansatte. Det er &
anta at kunder i lokalet ikke har allmenn tilgang til bakrommet, men det er heller ikke spesielt
sikret eller last. Oppbevaring av regnskapsmateriale i bakrommet ma kunne anses som
tilfredsstillende sa lenge det er begrenset hvem som har tilgang til bakrommet. Begrensningen
skjer gjennom ansattes generelle overvakning av aktiviteter i lokalet i apningstiden.

Spersmalet blir om det er tilstrekkelig & oppbevare det elektroniske regnskapsmaterialet hvor
som helst i bakrommet, eller om kreves ytterligere sikringstiltak. Her vil lgsningen avhenge
av medietypen som det elektroniske regnskapsmaterialet oppbevares pa (for eksempel papir;
server-BVB, minnepinne eller annet).

Eksempel 2

Den bokfaringspliktige leier fysisk plass hos en profesjonell arkivtilbyder. Allmennheten har
tilgang til fellesomrader, men hver leietaker har sin «bod». Tilgang til den del av arkivlokalet
som er den enkelte bokfaringspliktiges omrade er begrenset til den bokfaringspliktige selv,
samt eventuelt autoriserte personer hos utleier. Dette anses a utgjare tilstrekkelig fysisk
sikring av tilgangen til oppbevaringsstedet. Oppbevaring i fellesomrader anses ikke a utgjare
tilstrekkelig sikring.

Eksempel 3

Den bokfaringspliktige oppbevarer-papirdokumentasjon-og elektroniske medier i en lave
sammen med andre bokfaringspliktige. Farst bar lavens beskaffenhet vurderes i forhold til for
eksempel brann, fuktskader og stavskader pa elektroniske medier. Om disse forholdene anses
a veere tilfredsstillende, skal materialet oppbevares innelast i et eget rom i laven, slik at andre
ikke har allmenn tilgang til materialet (herunder de andre bokfgringspliktige som leier
oppbevaringsplass pa laven).

Eksempel 4

Et stort foretak har betydelige mengder med elektronisk regnskapsmateriale. Det er mange
personer som jobber i foretakets lokaler. Til forskjell fra butikkensushi-baren med bakrommet
i eksempel 1, vil risikoen for uautorisert tilgang vere starre, og det ma derfor stilles starre
krav til fysisk sikring av mediene enn hva som er tilfellet for butikken. Det forventes at
oppbevaringslokalene er last, og at det er kontroll med hvem som har tilgang til de deler av
lokalet hvor mediene oppbevares.

Eksempel 5
En bokfaringspliktig oppbevarer regnskapsmateriale i et anerkjent regnskapssystem som er en

skylgsning. Den bokfgringspliktige innhenter en erklaering fra leverandgren av skylgsningen
om rutiner for sikkerhetskopiering og gjenoppretting. Tilgangskontroller knyttet til
oppbevaringspliktig regnskapsmateriale er basert pa tjenstlig behov. Det blir logget hvem som
har veert inne pd omradet med oppbevaringspliktig materiale og loggen viser ogsa om det er
utfart endringer i regnskapsmaterialet.

Side 33 av 33



